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ANNEXE 1

OPERATIONS DE FOURNITURE,

DE TRANSFERT, D’IMPORTATION OU

PREALABLES

D’EXPORTATION DISPENSEES DE FORMALITES

Opérations

Catégorie

>

La fourniture, le transfert depuis ou vers
un Etat membre de I’Union européenne,
I’importation ou I’exportation des
catégories de moyens de cryptologie
suivantes :

Cartes a microprocesseur personnalisées
destinées a des applications pour le grand
public :

a) lorsque la capacité cryptographique est
congue et limitée pour servir
uniquement avec les équipements
relevant des catégories 2, 3,4 et 5 de la
présente annexe, ou

b) lorsque la capacité cryptographique
n’est pas accessible a 1’utilisateur et
qu’elle est spécialement congue et
limitée pour permettre la protection des
données qui y sont stockées.

Equipements de réception de radiodiffusion
ou de télévision, a destination du grand
public, dont la capacité de chiffrement est
limitée a la facturation, la gestion ou la
programmation, et ou le déchiffrement est
limité aux fonctions vidéo, audio ou de
gestion technique.

Equipements spécialement congus et limités
pour servir dans des opérations bancaires ou
financiéres, a destination du grand public, et
dont la capacité cryptographique n’est pas
accessible a 'utilisateur.

Equipements de radiocommunication
mobiles, destinés au grand public, dont les
seules capacités de chiffrement sont celles
mises en ceuvre par I’opérateur du réseau
pour la protection du canal radio, et qui ne
sont pas en mesure de procéder au
chiffrement direct entre radio-équipements.

Equipements téléphoniques sans fil,
destinés au grand public, qui ne sont pas
capables de procéder au chiffrement direct
de téléphone a téléphone et lorsque la
portée entre le téléphone et sa station de
base n’exceéde pas 400 metres
conformément aux spécifications du
fabricant.
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Opérations Catégorie Opérations Catégorie
Equipements spécialement congus et 6 D-|La fourniture, le transfert depuis un Etat 11
limités pour assurer la protection de membre de I’Union européenne ou
logiciels ou de données informatiques I’importation de la catégorie de moyens de
contre la copie ou I'utilisation illicite et cryptologie suivante :
dont la cap‘ac1té cryptographique n’est pas Moyens de cryptologie spécialement
accessible a I'utilisateur. congus et limités pour administrer, gérer,
A . configurer un systéme d’information sous
Equipements autonomes spécialement 7 . ye .
o réserve qu’ils ne permettent de chiffrer que
congus et limités pour assurer la lecture de . . s
, Lo . les seules données nécessaires a
données audio-vidéo, sans capacité de , g . .
. \ L ’administration, la gestion ou la
chiffrement, et ou le déchiffrement est . X L 1s .
L . . L configuration du systéme a I’exclusion de
limité aux informations audio, vidéo et de 3

. . toutes autres données.

gestion technique.
- , E-|Le transfert depuis un Etat membre de 12
B-|Le transfert depuis ou vers un Etat membre 8 I'Union européenne ou I'importation de la
de 1’Un10r} européenne, 1’1mportat1.on ou catégorie de moyens de cryptologie
1 exportation moyens de cryptologie suivante :
suivante : . '
Equipements, dotés de moyens de Mo%/er}s de Cr{PtOIOgle destinés
cryptologie, transportés par : exclustvement -
a) une personnaligé étrangére sur invitation a)al u‘szge‘ de la.pers?tnr;.e phys1gue qu
officielle de I’Etat, ou procede a son importation ou a son
transfert, y compris par voie
b) une personne physique et lorsque électronique, ou
I’équipement est destiné exclusivement
a I’'usage de cette personne. b) a des fins de développement, de
validation ou de démonstration par la
C-|La fourniture, le transfert depuis ou vers 9 personne qui procéde a son importation
un Etat membre de la I’Union européenne oua son transfert, y compris par voie
ou I’importation des catégories de moyens ¢lectronique.
de cryptologie suivantes : .

.ryp £ i o F-|Le transfert vers un Etat membre de 13
Stations de base de radiocommunications I’Union européenne ou I’exportation des
cellulaires commerciales civiles, congues catégories de moyens de cryptologie
pour assurer le raccordement suivantes :
d’équipements mobiles destinés au grand M d logi
public, et qui ne permettent pas oyens de cryptologie ne mettant en
d’apoli d - . ceuvre aucun algorithme cryptographique

appliquer des capacités de chiffrement , X S
. . présentant I’une des caractéristiques
direct au trafic de données entre ces . i
. . suivantes :
équipements mobiles.
a) un algorithme cryptographique
Equipements, destinés au grand public, 10 symétrique employant une clé de

permettant d’échanger entre eux des
données par radiocommunications, et
lorsque les seules capacités
cryptographiques de 1’équipement sont
congues conformément aux normes de
I’Institute of Electrical and Electronics
Engineers suivantes : [EEE 802.15.1, IEEE
802.15.3, IEEE 802.15.4, IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g.

longueur supérieure a 56 bits ;

b) un algorithme cryptographique
asymétrique fondé soit sur la
factorisation d’entiers de taille
supérieure a 512 bits, soit sur le calcul
de logarithme discret dans un groupe
multiplicatif d’un corps fini de taille
supérieure a 512 bits ou dans un autre
type de groupe de taille supérieure a
112 bits.
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Opérations Catégorie Opérations Catégories
Moyens de cryptologie permettant de 14 Moyens de cryptologie n’assurant 1
générer un code de découpage en canaux, pas exclusivement des fonctions
un code de brouillage, ou un code d’authentification ou de controle
d’identification de réseau, pour des d’intégrité et mettant en ceuvre :
systémes de modulation ultra-large bande
et ne présentant aucune des a) soit un algorithme
caractéristiques suivantes : cryptographique symétrique
. . employant une clé de longueur
a) une bande passante supérieure a supérieure & 56 bits ;
500 MHz ; ’
. b) soit un algorithme
b) une b'ande passante fractionnelle, cryptographique asymétrique
définie comme la bande passante pour P L
. fond¢ soit sur la factorisation
laquelle la puissance demeure constante . . g .
\ C . d’entiers de taille supérieure a
a 3 dB, divisée par la fréquence 512 bit it sur le caleul d
centrale et exprimée en pourcentage, de 115, SOIt sur fe calcul de
o logarithme discret dans un groupe
20% ou plus. TIPS :
multiplicatif d’un corps fini de
G-| La fourniture de la catégorie de 15 'zlallle supertleu:e a Sdl2 bits ou d
prestations de cryptologie suivante : ans un aufre type de groupe de
taille supérieure a 112 bits.
Prestations de cryptologie visant a la mise
en ceuvre des moyens de cryptologie Moyens de cryptologie permettant 2
relevant des catégories 1,2, 3,4 et 5dela de générer un code d’étalement de
présent.e annexe, sous réserve que la fréquences y compris un code de
prestatlon ne consiste pas a déllVI‘el‘ des saut de fréquences ou pemettant de
certificats électroniques ou fournir générer un code de découpage en
(’i’autres'services en matiere de signature canaux, un code de brouillage, ou un
€lectronique. code d’identification de réseau, pour
des systemes de modulation ultra-
large bande et présentant 'une des
caractéristiques suivantes :
a) une bande passante supérieure a
500 MHz ;

ANNEXE 2 b) une bande passante fractionnelle,
définie comme la bande passante
pour laquelle la puissance demeure

, constante a 3dB, divisée par la
D’EXPgﬁgﬁggh;%gfdgﬁghff}%%ngATmN fréquence centrale ct eXplsimée en
pourcentage, de 20% ou plus.
B- | L’exportation vers une Etat autre
Ovérafi Catéoori que ceux mentionnés au A ci-dessus
pera 1f)ns ategories de la catégorie de moyens de
A- | Le transfert vers un Etat membre de cryptologie suivante :
I’Union européenne ou I’exportation _
vers 1’ Australie, le Canada, les Moyens de cryptologie relevant 3

Etats-Unis, le Japon, la Nouvelle
Z¢lande la Norveége ou la Suisse des
catégories de moyens de cryptologie
suivantes :

des catégories 1 ou 2 de la présente
annexe et pour lesquels toutes les
conditions ci-apres sont remplies :
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Opérations Catégories

a) sont couramment a la disposition
du public en étant vendus
directement sur stock, sans
restriction, a des points de
vente au détail, que cette vente
soit effectuée en magasin, par
correspondance, par transaction
¢électronique ou par téléphone ;

b) la fonctionnalité cryptographique
ne peut pas étre modifiée
facilement par ’utilisateur ;

¢) sont congus pour étre installés
par I’utilisateur sans assistance
ultérieure importante de la part du
fournisseur.




