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3°	en cas de méconnaissance  des prescriptions dont 
est, le cas échéant, assortie l’autorisation ;

4°	lorsque le titulaire de l’autorisation cesse 
l’exercice de l’activité pour laquelle elle a été délivrée ;

5°	lorsque les conditions auxquelles est subordonnée 
la délivrance de l’autorisation ne sont plus réunies.

Le retrait ne peut intervenir qu’après que le titulaire 
de l’autorisation ait été entendu en ses explications ou 
dûment appelé à les fournir dans un délai de huit jours.

En cas d’urgence, l’autorisation peut être suspendue 
sans délai.

Titre iv

Dispositions diverses et transitoires

Art. 13.

L’accomplissement des formalités prévues par la 
présente ordonnance ne dispense pas les intéressés de 
souscrire, s’il y a lieu, les autres déclarations prévues 
par la réglementation ni de solliciter les autres 
autorisations requises par les textes en vigueur.

Art. 14.

Les dispositions de la présente ordonnance 
s’appliquent aux déclarations déposées avant sa date 
d’entrée en vigueur et pour lesquelles aucune décision 
n’est intervenue avant cette date. Les délais prévus par 
la présente ordonnance commencent, en ce cas, à courir 
à compter de sa date d’entrée en vigueur.

Art. 15.

Notre Secrétaire d’État, Notre Directeur des Services 
Judiciaires et Notre Ministre d’État sont chargés, 
chacun en ce qui le concerne, de l’exécution de la 
présente ordonnance.

Donné en Notre Palais à Monaco, le seize août deux 
mille dix-sept.

ALBERT.

Par le Prince,
P/Le Secrétaire d’État :

Le Président du Conseil d’État :
Ph. Narmino.

ANNEXE 1

OPÉRATIONS DE FOURNITURE,  
DE TRANSFERT, D’IMPORTATION OU 

D’EXPORTATION DISPENSÉES DE FORMALITÉS 
PRÉALABLES

Opérations Catégorie
A- La fourniture, le transfert depuis ou vers 

un État membre de l’Union  européenne, 
l’importation ou l’exportation des 
catégories de moyens de cryptologie 
suivantes :
Cartes à microprocesseur personnalisées 
destinées à des applications pour le grand 
public :

1

a) �lorsque la capacité cryptographique est 
conçue et limitée pour servir 
uniquement avec les équipements 
relevant des catégories 2, 3, 4 et 5 de la 
présente annexe, ou

b) �lorsque la capacité cryptographique 
n’est pas accessible à l’utilisateur et 
qu’elle est spécialement conçue et 
limitée pour permettre la protection des 
données qui y sont stockées.

Équipements de réception de radiodiffusion 
ou de télévision, à destination du grand 
public, dont la capacité de chiffrement est 
limitée à la facturation, la gestion ou la 
programmation, et où le déchiffrement est 
limité aux fonctions vidéo, audio ou de 
gestion technique.

2

Équipements spécialement conçus et limités 
pour servir dans des opérations bancaires ou 
financières, à destination du grand public, et 
dont la capacité cryptographique n’est pas 
accessible à l’utilisateur.

3

Équipements de radiocommunication 
mobiles, destinés au grand public, dont les 
seules capacités de chiffrement sont celles 
mises en œuvre par l’opérateur du réseau 
pour la protection du canal radio, et qui ne 
sont pas en mesure de procéder au 
chiffrement direct entre radio-équipements.

4

Équipements téléphoniques sans fil, 
destinés au grand public, qui ne sont pas 
capables de procéder au chiffrement direct 
de téléphone à téléphone et lorsque la 
portée entre le téléphone et sa station de 
base n’excède pas 400 mètres 
conformément aux spécifications du 
fabricant.

5
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Opérations Catégorie
Équipements spécialement conçus et 
limités pour assurer la protection de 
logiciels ou de données informatiques 
contre la copie ou l’utilisation illicite et 
dont la capacité cryptographique n’est pas 
accessible à l’utilisateur.

6

Équipements autonomes spécialement 
conçus et limités pour assurer la lecture de 
données audio-vidéo, sans capacité de 
chiffrement, et où le déchiffrement est 
limité aux informations audio, vidéo et de 
gestion technique.

7

B- Le transfert depuis ou vers un État membre 
de l’Union européenne, l’importation ou 
l’exportation moyens de cryptologie 
suivante :
Équipements, dotés de moyens de 
cryptologie, transportés par :

a) �une personnalité étrangère sur invitation 
officielle de l’État, ou

b) �une personne physique et lorsque 
l’équipement est destiné exclusivement 
à l’usage de cette personne.

8

C- La fourniture, le transfert depuis ou vers 
un État membre de la l’Union européenne 
ou l’importation des catégories de moyens 
de cryptologie suivantes :
Stations de base de radiocommunications 
cellulaires commerciales civiles, conçues 
pour assurer le raccordement 
d’équipements mobiles destinés au grand 
public, et qui ne permettent pas 
d’appliquer des capacités de chiffrement 
direct au trafic de données entre ces 
équipements mobiles.

9

Équipements, destinés au grand public, 
permettant d’échanger entre eux des 
données par radiocommunications, et 
lorsque les seules capacités 
cryptographiques de l’équipement sont 
conçues conformément aux normes de 
l’Institute of Electrical and Electronics 
Engineers suivantes : IEEE 802.15.1, IEEE 
802.15.3, IEEE 802.15.4, IEEE 802.11a, 
IEEE 802.11b, IEEE 802.11g.

10

Opérations Catégorie
D- La fourniture, le transfert depuis un État 

membre de l’Union européenne  ou 
l’importation de la catégorie de moyens de 
cryptologie suivante :
Moyens de cryptologie spécialement 
conçus et limités pour administrer, gérer, 
configurer un système d’information sous 
réserve qu’ils ne permettent de chiffrer que 
les seules données nécessaires à 
l’administration, la gestion ou la 
configuration du système à l’exclusion de 
toutes autres données.

11

E- Le transfert depuis un État membre de 
l’Union européenne ou l’importation de la 
catégorie de moyens de cryptologie 
suivante :

Moyens de cryptologie destinés 
exclusivement :

a) �à l’usage de la personne physique qui 
procède à son importation ou à son 
transfert, y compris par voie 
électronique, ou

b) �à des fins de développement, de 
validation ou de démonstration par la 
personne qui procède à son importation 
ou à son transfert, y compris par voie 
électronique.

12

F- Le transfert vers un État membre de 
l’Union européenne ou l’exportation des 
catégories de moyens de cryptologie 
suivantes :

Moyens de cryptologie ne mettant en 
œuvre aucun algorithme cryptographique 
présentant l’une des caractéristiques 
suivantes :

a) �un algorithme cryptographique 
symétrique employant une clé de 
longueur supérieure à 56 bits ;

b) �un algorithme cryptographique 
asymétrique fondé soit sur la 
factorisation d’entiers de taille 
supérieure à 512 bits, soit sur le calcul 
de logarithme discret dans un groupe 
multiplicatif d’un corps fini de taille 
supérieure à 512 bits ou dans un autre 
type de groupe de taille supérieure à 
112 bits.

13
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Opérations Catégorie
Moyens de cryptologie permettant de 
générer un code de découpage en canaux, 
un code de brouillage, ou un code 
d’identification de réseau, pour des 
systèmes de modulation ultra-large bande 
et ne présentant aucune des 
caractéristiques suivantes :

a) �une bande passante supérieure à 
500 MHz ;

b) �une bande passante fractionnelle, 
définie comme la bande passante pour 
laquelle la puissance demeure constante 
à 3 dB, divisée par la fréquence 
centrale et exprimée en pourcentage, de 
20% ou plus.

14

G- La fourniture de la catégorie de 
prestations de cryptologie suivante :

Prestations de cryptologie visant à la mise 
en œuvre des moyens de cryptologie 
relevant des catégories 1, 2, 3, 4 et 5 de la 
présente annexe, sous réserve que la 
prestation ne consiste pas à délivrer des 
certificats électroniques ou fournir 
d’autres services en matière de signature 
électronique.

15

ANNEXE 2

OPÉRATIONS DE TRANSFERT OU 
D’EXPORTATION SOUMISES À DÉCLARATION

Opérations Catégories
A- Le transfert vers un État membre de 

l’Union européenne ou l’exportation 
vers l’Australie, le Canada, les 
États-Unis, le Japon, la Nouvelle 
Zélande la Norvège ou la Suisse des 
catégories de moyens de cryptologie 
suivantes :

Opérations Catégories
Moyens de cryptologie n’assurant 
pas exclusivement des fonctions 
d’authentification ou de contrôle 
d’intégrité et mettant en œuvre :

a) �soit un algorithme 
cryptographique symétrique 
employant une clé de longueur 
supérieure à 56 bits ;

b) �soit un algorithme 
cryptographique asymétrique 
fondé soit sur la factorisation 
d’entiers de taille supérieure à 
512 bits, soit sur le calcul de 
logarithme discret dans un groupe 
multiplicatif d’un corps fini de 
taille supérieure à 512 bits ou 
dans un autre type de groupe de 
taille supérieure à 112 bits.

1

Moyens de cryptologie permettant 
de générer un code d’étalement de 
fréquences y compris un code de 
saut de fréquences ou permettant de 
générer un code de découpage en 
canaux, un code de brouillage, ou un 
code d’identification de réseau, pour 
des systèmes de modulation ultra-
large bande et présentant l’une des 
caractéristiques suivantes :

a) �une bande passante supérieure à 
500 MHz ;

b) �une bande passante fractionnelle, 
définie comme la bande passante 
pour laquelle la puissance demeure 
constante à 3dB, divisée par la 
fréquence centrale et exprimée en 
pourcentage, de 20% ou plus.

2

B- L’exportation vers une État autre 
que ceux mentionnés au A ci‑dessus 
de la catégorie de moyens de 
cryptologie suivante :

Moyens de cryptologie relevant 
des catégories 1 ou 2 de la présente 
annexe et pour lesquels toutes les 
conditions ci-après sont remplies :

3
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Opérations Catégories
a) �sont couramment à la disposition 

du public en étant vendus 
directement sur stock, sans 
restriction, à des points de 
vente au détail, que cette vente 
soit effectuée en magasin, par 
correspondance, par transaction 
électronique ou par téléphone ;

b) �la fonctionnalité cryptographique 
ne peut pas être modifiée 
facilement par l’utilisateur ;

c) �sont conçus pour être installés 
par l’utilisateur sans assistance 
ultérieure importante de la part du 
fournisseur.

 

Ordonnance Souveraine n° 6.527 du 16 août 2017 
modifiant l’Ordonnance Souveraine n° 5.664 du 
23 décembre 2015 créant l’Agence Monégasque de 
Sécurité Numérique, modifiée.

ALBERT II 
PAR LA GRÂCE DE DIEU 

PRINCE SOUVERAIN DE MONACO

Vu la Constitution ;

Vu la loi n° 975 du 12 juillet 1975 portant statut des 
fonctionnaires de l’État, modifiée ;

Vu la loi n° 1.165 du 23 décembre 1993 relative à la 
protection des informations nominatives, modifiée ;

Vu la loi n° 1.383 du 2 août 2011 sur l’économie 
numérique, modifiée ;

Vu la loi n° 1.435 du 8 novembre 2016 relative à la 
lutte contre la criminalité technologique ;

Vu l’Ordonnance Souveraine n° 16.605 du 10 janvier 
2005 portant organisation des Départements 
ministériels, modifiée ;

Vu Notre Ordonnance n° 2.555 du 11 janvier 2010 
portant création d’une Direction des Communications 
Électroniques, modifiée ;

Vu Notre Ordonnance n° 3.413 du 29 août 2011 
portant diverses mesures relatives à la relation entre 
l’Administration et l’administré, modifiée ;

Vu Notre Ordonnance n° 5.664 du 23 décembre 
2015 créant l’Agence Monégasque de Sécurité 
Numérique, modifiée ;

Vu la délibération de la Commission de Contrôle des 
Informations Nominatives en date du 21 octobre 2015 ;

Vu la délibération du Conseil de Gouvernement en 
date du 26 juillet 2017 qui Nous a été communiquée 
par Notre Ministre d’État ;

Avons Ordonné et Ordonnons  : 

Article Premier.

Il est inséré un article 2-1 à l’Ordonnance Souveraine 
n° 5.664 du 23 décembre 2015, susvisée, rédigé comme 
suit :

«  L’Agence Monégasque de Sécurité Numérique a 
également pour missions :

a)	 de contrôler les prestataires de services de 
confiance qualifiés, avancés ou simples, afin de 
s’assurer, à tout moment, que lesdits prestataires et les 
services qu’ils fournissent satisfont aux exigences 
fixées par arrêté ministériel ;

b)	 de mettre en place, actualiser et publier la liste 
des prestataires de services de confiance qualifiés ainsi 
que les informations relatives aux services qu’ils 
fournissent, dénommée « liste de confiance » ;

c)	 de mettre en place, si besoin, un service de 
certification électronique pour les services de l’État. ».

Art. 2.

Il est inséré un article 2-2 à l’Ordonnance Souveraine 
n° 5.664 du 23 décembre 2015, susvisée, rédigé comme 
suit :

« Aux fins d’assurer l’accomplissement des missions 
définies à l’article 2-1, l’Agence Monégasque de 
Sécurité Numérique peut notamment :

a)	 analyser les rapports d’évaluation de la 
conformité des prestataires de services de confiance 
qualifiés et des services de confiance qualifiés ;

b)	 informer d’autres organes de contrôle et le public 
d’atteintes à la sécurité ou de pertes d’intégrité ;


